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1. Explain the OSI and TCP/IP models, their layers, and the functions of 

protocols and devices at each layer. 

OSI औय TCP/IP भॉडर, उनकी ऩयतों औय प्रत्मेक ऩयत ऩय प्रोटोकॉर औय डडवाइस के 

कामों की व्माख्मा कयें। 

2. Describe different network topologies and the working of networking 

devices like Hub, Bridge, Switch, Router, and UTM. 

ववभबन्न नेटवकक  टोऩोरॉजी औय हफ, ब्रिज, स्ववच, याउटय, औय UTM जैस ेनेटवर्किं ग 

डडवाइसेस के कामक कयने की प्रर्िमा को सभझाइए। 

3. What is VLAN and subnetting? Explain the difference between Fixed-

Length Subnet Masking (FLSM) and Variable-Length Subnet Masking (VLSM). 

VLAN औय सफनेटटिंग क्मा है? र्पक्वड-रेंथ सफनेट भास्वकिं ग (FLSM) औय वेरयएफर-रेंथ 

सफनेट भास्वकिं ग (VLSM) के फीच का अिंतय सभझाइए। 

4. Discuss various types of routing protocols like RIP, OSPF, EIGRP, and 

their functioning in IPv4 and IPv6 networks. 

ववभबन्न प्रकाय के रूटटिंग प्रोटोकॉर जैस ेRIP, OSPF, EIGRP औय उनके IPv4 औय 

IPv6 नेटवकक  भें कामक कयने की प्रर्िमा ऩय चचाक कयें। 

5. What are the different types of cyber threats and attacks? Explain with 

examples how social engineering, malware, and phishing affect 

cybersecurity. 



ववभबन्न प्रकाय के साइफय खतयों औय हभरों को सभझाइए। उदाहयण सटहत फताइए र्क 

सोशर इिंजीननमरयिंग, भैरवेमय औय र्पभशिंग साइफय सुयऺा को कैसे प्रबाववत कयते हैं। 

 

 

 

 

 

6. Explain the fundamentals of cryptography, including symmetric and 

asymmetric encryption, key management, and cryptographic 

algorithms. 

र्िप्टोग्रापी के भूर भसद्ािंतों की व्माख्मा कयें, स्जसभें भसभेटिक औय एभसभेटिक 

एस्न्िप्शन, की भैनेजभेंट औय र्िप्टोग्रार्पक एल्गोरयदभ शाभभर हैं। 

7. What are firewalls and intrusion detection/prevention systems? 

Discuss the types of firewalls and their deployment in network 

security. 

पामयवॉर औय घुसऩैठ ऩहचान/योकथाभ प्रणारी क्मा हैं? पामयवॉर के प्रकाय औय 

नेटवकक  सुयऺा भें उनकी तैनाती ऩय चचाक कयें। 

8. Discuss secure coding practices and OWASP Top 10 vulnerabilities. 

How can web applications be protected from threats like SQL 

Injection and XSS? 

सुयक्षऺत कोडड िंग प्रथाओिं औय OWASP टॉऩ 10 कभजोरयमों ऩय चचाक कयें। वेफ 

एस्प्रकेशन को SQL इिंजेक्शन औय XSS जैस ेखतयों स ेकैसे फचामा जा सकता है? 

9. What are cyber forensics? Explain the process of identifying, 

preserving, analyzing, and presenting digital evidence in 

cybercrime investigations. 



साइफय पॉयेंभसक्स क्मा है? साइफय अऩयाध जािंच भें डडस्जटर साक्ष्मों की ऩहचान, 

सिंयऺण, ववश्रेषण औय प्रवतुनत की प्रर्िमा को सभझाइए। 

10. Discuss the key aspects of cyber law, including the Information 

Technology Act 2000, digital signatures, data protection, and 

online contracts. 

साइफय कानून के प्रभुख ऩहरुओिं ऩय चचाक कयें, स्जसभें सूचना प्रौद्मोगगकी 

अगधननमभ 2000, डडस्जटर हवताऺय, डटेा सिंयऺण औय ऑनराइन अनुफिंध शाभभर 

हैं। 

 

 


